EDITAL N2 757/2019
REGULAMENTO N2 6/2019

REGULAMENTO MUNICIPAL RELATIVO A RECOLHA, TRATAMENTO
E LIVRE CIRCULAGAO DE DADOS PESSOAIS NO
MUNICIPIO DE VILA FRANCA DE XIRA

ALBERTO SIMOES MAIA MESQUITA, PRESIDENTE DA CAMARA MUNICIPAL DE VILA
FRANCA DE XIRA

FAZ SABER, em cumprimento do disposto no n2 1, do artigo 562, do anexo |, da Lei
n® 75/2013, de 12 de setembro, que a Assembleia Municipal, na sua sessdo
ordinaria de 21 de novembro de 2019, mediante proposta da Camara Municipal,
aprovada na sua reunido ordinéria e publica de 25 de setembro de 2019, aprovou
o Regulamento Municipal relativo a Recolha, Tratamento e Livre Circulacdo de
Dados Pessoais no Municipio de Vila Franca de Xira, que se anexa, cujo projeto foi
submetido a consulta plblica mediante publicacdo do aviso n? 9047/2018, no

Diario da Reptblica, 22 série, n? 126, de 3 de julho de 2018.

Para constar se publica o presente edital e outros de igual teor que vdo ser
afixados nos locais do costume e no sitio da internet do Municipio.

an s
E eu,fbﬂ———. . «Léa, dp[:—-w - =~~~ , Fernando Paulo Serra Barreiros,

Diretor do Departamento de stdo Administrativa, Financeira e Juridica, o

subscrevi.

Pagos do Municipio de Vila Franca de Xira, 25 de novembro de 2019

O Presidente da CAmara Muni ipal,




MUNICIPIO DE VILA FRANCA DE XIRA
Cémara Municipal

REGULAMENTO MUNICIPAL RELATIVO A RECOLHA, TRATAMENTO E LIVRE
CIRCULAGAO DE DADOS PESSOAIS NO MUNICIPIO DE VILA FRANCA DE XIRA

Preambulo

Com a celebracao da Convencdo para a Protecdo das Pessoas relativamente
ao Tratamento Automatizado de Dados de Cardter Pessoal (Convencéo 108)
do Conselho da Europa de 1981, com depésito do instrumento de ratificacdo
por Portugal em 2 de setembro de 1993, pela primeira vez foi feita referéncia
aos principios que nortearam a elaboracdo da Diretiva 95/46/CE, de 24 de
outubro e ao Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016.

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho visou harmonizar
a defesa dos direitos e das liberdades fundamentais das pessoas singulares
em relacdo as atividades de tratamento de dados e assegurar a livre
circulacdo de dados pessoais entre os Estados-Membros.

A protecao das pessoas singulares relativamente ao tratamento de dados
pessoais € um direito fundamental. O artigo 8.2, n.2 1, da Carta dos Direitos
Fundamentais da Unido Europeia e o artigo 16.2, n.2 1, do Tratado sobre o
Funcionamento da UniGo Europeia estabelecem que todas as pessoas tém
direito a protecéo dos dados de cardter pessoal que Ihes digam respeito.

Os principios e as regras em matéria de protegdo das pessoas singulares
relativamente ao tratamento dos seus dados pessoais deverdo respeitar,
independentemente da nacionalidade ou do local de residéncia dessas
pessoas, os seus direitos e liberdades fundamentais, nomeadamente o direito
a protecéo dos dados pessoais. O presente Regulamento tem como objetivo
contribuir para a realizagcdo de um espaco de liberdade, seguranca e justica
e de uma unido econdmica, para o progresso econdmico e social, a
consolidagdo e a convergéncia das economias a nivel do mercado interno e
para o bem-estar das pessoas singulares.

Em Portugal a Diretiva 95/46/CE, foi transposta para a ordem juridica
portuguesa através da Lei n.2 67/98, de 26 de outubro (Lei da Protecédo de
Dados Pessoais).

O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27
de abril, foi publicado em 4 de maio de 2016 no Jornal Oficial da Unido
Europeia, entrou em vigor a 25 de maio de 2016, sendo de aplicacdo direta
em todos os Estados-Membros a partir de 25 de maio de 2018, e revogou a
Diretiva 95/46/CE do Parlamento Europeu e do Conselho. :
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O Municipio de Vila Franca de Xira, em conformidade com o artigo 40.2 do
Regulamento da UE acima mencionado, tem de promover a elaboracao de
um cdédigo de conduta, destinado a contribuir para a correta aplicagao do
mesmo Regulamento e neste sentido torna-se necessario elaborar um
Regulamento Municipal, que discipline a recolha de dados pessoais e o
respetivo tratamento.

A luz do Regulamento da UE, entende-se por dados pessoais, “informagéo
relativa a uma pessoa singular identificada ou identificavel (titular dos dados},
é considerada identificivel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um nimero de identificagdo, dados de localizagao,
identificadores por via eletrénica ou a um ou mais elementos especificos da
identidade fisica, fisiolégica, genética, mental, econémica, cultura! ou social
dessa pessoa singular” e por tratamento (de dados pessoais) “uma operagéo
ou um conjunto de operagbes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizagao, a estruturagao,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacao ou interconexao, a limita¢ao, o apagamento
ou a destruicdo” (conforme o artigo 4.2, n.2° 1 e 2 do Regulamento).

Este Regulamento Municipal designa-se por “Regulamento Municipal relativo
a recolha, tratamento e livre circulacdo de dados pessoais no Municipio de
Vila Franca de Xira”.

A Cémara Municipal na sua reunido de 07 de fevereiro de 2018, deliberou
aprovar o inicio do procedimento e participagdo procedimental relativo a
elaboracdo do presente Regulamento, com publicitagdo na internet, no site
institucional da CAmara Municipal, tendo inicio a 09 de fevereiro de 2018, nos
termos do artigo 98.2 do Cédigo do Procedimento Administrativo, aprovado
em Anexo ao Decreto-Lei n.2 4/2015, de 7 de janeiro.

Por deliberacdo da Cadmara Municipal tomada na sua reunido de 13 de junho
de 2018, foi aprovado o projeto de “Regulamento Municipal relativo a recolha,
tratamento e livre circulagdo de dados pessoais no Municipio de Vila Franca
de Xira”, e submetido o mesmo a consulta publica, pelo prazo de 30 dias
Uteis, a contar da data da publicacéo na 2.2 série do Didrio da Republica - n.2
126 de 3 de julho de 2018 e na Internet, no site institucional da camara
municipal e durante este periodo ndo foram apresentadas quaisquer
pronincias, observagdes ou sugestdes.

LConsiderando que foi publicada a Lei n.2 58/2019, de 8 de agosto que
“Assegura a execucdo, na ordem juridica nacional, do Regulamento (UE)
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2016/679 do Parlamento e do Conseiho, de 27 de abril de 2016, relativo &
protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados”, tornou-se necessario proceder a
algumas alteracdes ao projeto de Regulamento.

Assim,

O presente Regulamento tem por normas habilitantes as disposicdes
conjugadas do n.2 7, do artigo 1122 e artigo 241.2, da Constituicdo da
Republica Portuguesa, bem como o disposto nos n.25 1 e 2 do artigo 23.2, na
alinea g), do n.2 1, do artigo 25.2 e na alinea k), do n.2 1 do artigo 33.9, do
Anexo | a Lei n.2 75/2013, de 12 de setembro, na redacdo em vigor, do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de
abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE, de 24 de outubro de 1995 (Regutamento Geral
sobre a Protecdo de Dados) e a Lei n.2 58/2019, de 8 de agosto, pelo que o
mesmo é submetido a reunido da Camara Municipal e & Assembleia Municipal
para aprovacgao.
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CAPITULO |
Disposicoes gerais

Artigo 1.2
Lei habilitante

O presente Regulamento é elaborado ao abrigo e nos termos do artigo 241.2
da Constituicdo da Republica Portuguesa, do disposto do artigo 135.2 do
Cédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.®
4/2015, de 7 de janeiro, do n.2 1 e 2 do artigo 23.9, na alinea g), don.2 1, do
artigo 25.9, da alinea k), do n.2 1, do artigo 33.2 do Anexo | a Lei n.2 75/2013,
de 12 de setembro, na redacao em vigor, do Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacdo desses dados (Regulamento Geral sobre a Protecao de
Dados) e a Lei n.2 58/2019, de 8 de agosto.

Artigo 2.9
Objeto

O presente Regulamento tem por objeto a elaboragdo de um cédigo de
conduta destinado a disciplinar internamente a recolha e tratamento de
dados pessoais e a livre circulagdo desses dados por parte do Municipio de
Vila Franca de Xira, tendo em conta os direitos e os legitimos interesses dos
titulares dos dados e de terceiros, em conformidade com o Regulamento (UE}
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagdo desses dados, doravante designado
abreviadamente por RGPD, bem como da legislacdo nacional aplicivel e
orientacdes das autoridades de controlo.

Artigo 3.2
Ambito de aplicagio

O presente Regulamento aplica-se a todos os tratamentos de dados pessoais
realizados por parte do Municipio de Vila Franca de Xira, nos quais se inclui o
tratamento de dados de municipes do Concelho, de cidaddos portugueses
gue residam no estrangeiro ou de estrangeiros que se encontrem em
territério portugués, que tenham fornecido os seus dados pessoais em virtude
de qualquer procedimento efetuado junto deste Municipio.
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Artigo 4.2
Definicoes

Para efeitos do presente Regulamento, entende-se por:

1. Dados pessoais, informacao relativa a uma pessoa singular identificada ou
identificavel (titular dos dados); é considerada identificdvel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um némero
de identificacao, dados de localizagdo, identificadores por via eletrénica ou
a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa singular.

2. Tratamento, uma operagdo ou um conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizag¢ao, a estruturagédo, a conservacao, a adaptacao ou alteracdo, a
recuperacao, a consuita, a utilizacdo, a divulgagdo por transmissao, difusdo
ou qualguer outra forma de disponibilizagdo, a comparacdo ou
interconexao, a limitagdo, o apagamento ou a destruicéo.

3. Responsavel pelo tratamento, a pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em
conjunto com outras, determina as finalidades e os meios de tratamento
de dados pessoais; sempre que as finalidades e 0s meios desse tratamento
sejam determinados pelo direito da Unidac ou de um Estado-Membro, o
responsdvel pelo tratamento ou os critérios especificos aplicdveis & sua
nomeacao podem ser previstos peio direito da Unido ou de um Estado-
Membro.

4, Consentimento do titular dos dados, uma manifestacdo de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declara¢cdo ou ato positive inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de tratamento.

5. Avaliacdo de impacto sobre a protecdo de dados, um processo concebido
para descrever ¢ tratamento, avaliar a necessidade e proporcionalidade
desse tratamento e ajudar a gerir os riscos para os direitos e liberdades
das pessoas singulares decorrentes do tratamento dos dados pessoais
avaliando-os e determinando as medidas necessdarias para fazer face a
esses riscos.
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Artigo 5.2
Principios base

1. Os principios base do RGPD, e do presente Regulamento, sdo a
transparéncia, a finalidade, a precisdo, a conservagao, a integridade e
confidencialidade e a responsabilizacdo dos operacionais do tratamento de
dados pessoais.

2. No que se reporta aos principios acima mencionados, entende-se 0
seguinte:

a) Por principio da transparéncia o processamento dos dados pessoais
deve ser feito de forma licita, leal e transparente, com respeito pelos
direitos do titular dos direitos de personalidade;

b) Por principio da finalidade a recolha de dados pessoais deve ser
determinada a uma finalidade especifica e essa, além de legitima deve
ser explicita - os dados pessoais recolhidos devem corresponder ao
“minimo indispensavel” para se satisfazer a finalidade pretendida;

c) Por principio da precisdo os dados pessoais devem ser exatos e
atualizados sempre que necessario e quando estejam inexatos devem
os mesmos ser eliminados ou corrigidos, utilizando para tal todas as
medidas adequadas;

d) Por principio da conservacao o prazo de conservagao de dados
pessoais, nao pode exceder o tempo necessario para a concretizacao
da finalidade para as quais os dados pessoais foram recolhidos;

e) Por principio da integridade e confidencialidade o legislador estabelece
o dever de integridade e confidencialidade no tratamento de dados
pessoais;

f) Por principio da responsabilizacdo dos operacionais do tratamento de
dados pessoais 0s operacionais devem ser responsaveis e devem ser
responsabilizados por obedecer e compatibilizar o tratamento de dados
pessoais com as normas constantes do RGPD, na legislacdo nacional,
bem como no presente Regulamento.

Artigo 6.2
Direitos dos titulares dos dados pessoais

1. De acordo com o disposto no RGPD, constituem direitos dos titulares dos
dados pessoais, 0s seguintes:
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a) O direito a informacgao;

b) O direito de acesso aos dados;

c) O direito a portabilidade e a interoperabilidade dos dados;

d) O direito de retificacao;

e) O direito a oposicdo;

f) O direito ao apagamento e a eliminacdo (“direito a ser esquecido”);
g) Direito a limitacéo do tratamento.

. No que se reporta aos direitos dos titulares dos dados pessoais acima
mencionados, entende-se o sequinte:

a) Direito a informagdo, no momento em que os dados séo recolhidos, ou
caso a recolha dos dados nao seja feita diretamente junto deste, logo
que os dados sejam tratados o titular dos dados, tem o direito de ser
informado sobre:

- A finalidade do tratamento e o prazo de conservacéo;

- A base juridica para o tratamento dos seus dados;

- A quem podem ser comunicados e/ou transmitidos os seus dados;

- Quais as condicdes em que pode aceder e retificar os seus dados;

- Quais os dados que tem que fornecer obrigatoriamente e quais sdo
opcionais;

- O contacto do responsével pelo tratamento dos dados, bem como do
encarregado de protecao de dados.

b) Direito de acesso aos dados, o titular dos dados pessoais tem o direito
de aceder aos dados que sejam registados sobre si, sem restricbes e
sem demoras, bem como saber quaisquer informacgdes disponiveis sobre
a origem desses dados. O exercicio do direito de acesso deve ser feito
pelo titular dos dados mediante formulario, em suporte digital ou de
papel, dirigido ao responsavel pelo tratamento dos dados, tendo o
direito de obter uma cépia dos dados num formato acessivel, desde que
nao prejudique os direitos e as liberdades de terceiros.

c) Direito a portabilidade e a interoperabilidade dos dados, quando o
tratamento de dados pessoais se realize por meios automatizados e se
basear no consentimento prévio do titular dos dados ou na necessidade
de cumprimento de uma obrigacao contratual, o titular dos dados
pessoais tem o direito a:

- Receber os seus dados pessoais que foram objeto de tratamento de
forma estruturada, em formato aberto ou através de interoperabilidade

de sistemas, sempre que seja tecnicamente possivel;

- Transmitir esses dados a outro responsdvel por tratamento de dados,
sem que o responsavel pelo tratamento do Municipio se possa opor, e
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desde que o mesmo ndo prejudique os direitos e as liberdades de
terceiros.

d) Direito de retificacéo, o titular dos dados pessoais tem o direito a solicitar

ao responsdvel pelo tratamento dos dados, mediante formulério, em
suporte digital ou de papel, a retificagdo dos dados pessoais inexatos
gue lhe digam respeito.

e) Direito a oposigado, o titular dos dados pessoais tem o direito de se opor,

f)

a seu pedido e gratuitamente, ao tratamento dos seus dados pessoais,
nos seguintes casos:

- Para efeitos de publicidade direta ou de qualquer outra forma de
prospecdo, sem 0 seu prévio consentimento;

- Que sejam comunicados a terceiros, salvo disposi¢do legal em
contrario;

- A que os seus dados, nalguns casos previstos na lei, ndo sejam objeto
de tratamento, por razdes ponderosas e legitimas relacionadas com a
sua situacao particular.

Direito ao apagamento e a eliminagao (“direito a ser esquecido”}, o titular
dos dados pessoais tem o direito de exigir que os seus dados sejam
eliminados, dos ficheiros de enderegos utilizados para efeitos de
publicidade.

O direito a ser esquecido é definido pelo direito de os titulares dos dados
impedirem a continuacdo do tratamento dos respetivos dados e de os
mesmos serem apagados quando deixarem de ser necessarios para fins
legitimos. Assim, sempre que uma pessoa singular deixe de permitir o
tratamento dos seus dados e nao haja razbes legitimas para a sua
conservacao, os dados deverdo obrigatoriamente ser apagados.

O exercicio do direito de apagamento e a eliminagdo dos dados é
exercido diretamente junto do responsavel pelo tratamento dos dados,
mediante formulério, em suporte digital ou de papel.

g) Direito a limitagcdo do tratamento, o titular dos dados pode exigir junto

do responsavel pelo tratamento que este seja limitado a determinados
dados, nas seguintes situacdes:

- Contestar a exatiddo dos dados pessoais, durante um periodo que
permita ao responsavel pelo tratamento verificar a sua exatidao;

- O tratamento for ilicito e o titular dos dados se opuser ac apagamento
dos dados pessoais e solicitar, em contrapartida, a limitacdo da sua
utilizacao;

- O responsdvel pelo tratamento ja ndo precisar dos dados pessoais
para fins de tratamento, mas esses dados sejam requeridos pelo titular
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para efeitos de declaracao, exercicio ou defesa de um direito num
processo judicial;

- Se tiver oposto ao tratamento nos termos do exercicio do direito a
oposicao, até se verificar que os motivos legitimos do responsével pelo
tratamento prevalecem sobre os do titular dos dados.

Os direitos de informacado e de acesso a dados pessoais ndo podem ser
exercidos quando a lei imponha ao responsavel pelo tratamento ou
subcontratante um dever de segredo que seja oponivel ao préprio titular
dos dados, podendo o titular dos dados solicitar a CNPD a emissdo de
parecer quanto a oponibilidade do dever de segredo.

Artigo 7.2
Portabilidade e interoperabilidade dos dados

. O direito de portabilidade dos dados, previsto no artigo 20.2 do RGPD,

abrange apenas 0s dados fornecidos pelos respetivos titulares.

. A portabilidade dos dados deve, sempre que possivel, ter lugar em formato

aberto.

. No ambito da Administracéo Plblica, sempre que a interoperabilidade dos

dados nao seja tecnicamente possivel, o titular dos dados tem o direito de
exigir que os mesmos lhe sejam entregues num formato digital aberto, de
acordo com o Regulamento Nacional de Interoperabilidade Digital em
vigor.

Artigo 8.2
Consentimento

O consentimento dado pelo titular dos dados deve ser sempre dado de
forma escrita, expressa, livre, especifica e informada.

. Da declaragao de consentimento deve também constar gual o tratamento

realizado sobre os dados, qual a finalidade, se existe partilha ou
transferéncia dessa informagéo com outras entidades e qual o prazo de
conservacao.

. O consentimento deverd abranger todas as atividades de tratamento

realizadas com a mesma finalidade.

. Quando o tratamento dos dados for realizado com base no consentimento,

o responsavel pelo tratamento tem de conseguir demonstrar gue tem o

// ;



&

MUNICI{PIO DE VILA FRANCA DE XIRA
Camara Municipal

consentimento do titular dos dados para o tratamento dos seus dados
pessoais.

. O titular dos dados tem o direito de retirar o seu consentimento a qualquer
momento, ndo comprometendo a licitude do tratamento efetuado com
base no consentimento previamente dado.

. O consentimento dado tem de ser tdo facil de retirar quanto foi de o dar.

CAPITULO Il
Responsavel pelo tratamento de dados

Artigo 9.2
Responsavel pelo tratamento de dados pessoais

. No Municipio de Vila Franca de Xira, o responsavel pelo tratamento dos
dados pessoais € o Presidente da Camara Municipal.

. O Presidente da Camara Municipal pode delegar em qualquer Vereador a
competéncia para a assinatura dos Acordos de Processamento de Dados.

Artigo 10.2
Competéncias do responsavel pelo tratamento de dados pessoais

. Sa0 competéncias do responsavel pelo tratamento de dados pessoais:

a) Aplicar as medidas técnicas e organizativas que forem adequadas para
assegurar que, por defeito, sé sejam tratados os dados pessoais que
forem necessarios para cada finalidade especifica do tratamento, de
forma a poder comprovar que o tratamento é realizado em
conformidade com o RGPD, legislacdo nacional e o presente
Regulamento. Essas medidas sao revistas e atualizadas consoante as
necessidades.

b) Comunicar a autoridade de controlo as violagdes dos dados pessoais que
Ihe sejam comunicadas pelo encarregado de protecdo de dados, sem
demora injustificada e, sempre que possivel, até 72 horas apds ter tido
conhecimento da mesma, a menos que a violacdo dos dados pessoais
ndo seja suscetivel de resultar risco para os direitos e liberdades das
pessoas singulares. Se a notificacdo a autoridade de controlo naoc for
transmitida no prazo de 72 horas, € acompanhada dos motivos do
atraso.
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¢) Comunicar ao titular dos dados pessoais, sem demora injustificada, a
violagao destes, se a mesma for suscetivel de implicar um elevado risco
para os seus direitos e liberdades, exceto quando se verifique um dos
seguintes casos:

I. O responsavel pelo tratamento tiver aplicado medidas de protecéo
adequadas, tanto técnicas como organizativas, nomeadamente
medidas que tornem os dados pessoais incompreensiveis para
gualquer pessoa nao autorizada a aceder a esses dados, tais como a
cifragem;

ll. O responsavel pelo tratamento tiver tomado medidas subsequentes
que assegurem que o elevado risco para os direitos e liberdades dos
titulares dos dados a que se refere a alinea c¢) ja nao for suscetivel de
se concretizar; ou

. Implicar um esforgo desproporcionado. Nesse caso, & feita uma
comunicag¢ao publica ou tomada uma medida semelhante através da
qual os titulares dos dados s&o informados de forma igualmente
eficaz.

d) Proceder, antes de iniciar o tratamento de dados pessoais, a uma
avaliacdo de impacto sobre a protecdo dos referidos dados, a fim de
avaliar a probabilidade ou gravidade particulares do elevado risco, tendo
em conta a natureza, o a&mbito, o contexto e as finalidades do
tratamento e as fontes do risco, bem como consultar a autoridade de
controlo. Essa avaliagao de impacto devera incluir, nomeadamente, as
medidas, garantias e procedimentos previstos para atenuar esse risco,
assegurar a prote¢do dos dados pessoais e comprovar a observancia do
cumprimento do RGPD, legislagdo nacional e do presente Regulamento.

e) Solicitar pareceres ac encarregado de protecédo de dados, nos termos da
alinea anterior;

f) Apoiar o encarregado de protecdo de dados no exercicio das suas
funcdes, fornecendo-lhe os recursos necessarios aoc desempenho dessas
funcdes e a manutencao dos seus conhecimentos, bem como dando-lhe
acesso aos dados pessoais e as operacoes de tratamento.

Artigo 11.2
Responsabilidade dos dirigentes e/ou responsaveis das unidades orgéanicas

1. Todos os dirigentes da Camara Municipal efou responsdveis por unidades
organicas devem identificar as diferentes atividades que sdo
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desenvolvidas nas mesmas, bem como os dados pessoais que sao
recolhidos e o respetivo tratamento.

2. Os dirigentes efou responsaveis pelas unidades organicas devem
comunicar ao encarregado de protecdo de dados a informacao recolhida
no ponto anterior e manté-la atualizada.

CAPITULO Il
Medidas de seguranca

Artigo 12.¢2
Acesso e arquivamento

1.0 acesso aos dados pessoais recolhidos deve estar devidamente
acautelado, no sentido de apenas poderem aceder aos mesmos OS
trabalhadores que em determinado momento processual estejam a
desenvolver algum procedimento que os legitime, devendo ser criado um
registo que confirme o acesso, e 0 mesmo seja informatizado, onde conste
o nome do trabalhador, o motivo para a consulta, a data e a identificacao
do documento/processo.

2. No caso dos dados pessoais se encontrarem disponiveis fisicamente, estes
devem estar devidamente arquivados em locais fechados, sendo que as
chaves devem igualmente estar na posse de trabalhadores determinados
pelos respetivos dirigentes efou responsaveis das unidades organicas,
devendo, neste caso, ser guardado um registo de acesso aocs mesmaos,
onde conste 0 nome do trabalhador, o motivo para a consulta, a data e a
identificacao do documento/processo.

3. No caso de os dados pessoais constarem de processos arquivados ou a
decorrerem em plataformas eletrénicas, os dirigentes e/ou responsdveis
pelas unidades organicas devem identificar quem tem permissdes para
aceder aos mesmos e 0s momentos em que o podem fazer.

Artigo 13.2
Segurancga das redes e sistemas de informagao

A recolha, tratamento e salvaguarda dos dados pessoais, deve estar assente
numa concecao que tenha no seu desenho, como principal objetivo, a
seguranga, que garanta, nomeadamente o seguinte:

a) Para este efeito deverdao ser cumpridos em todas as aplicacbes e
sistemas de informacgdo do Municipio os requisitos técnicos constantes
na Resolucao do Conselho de Ministros n.2 41/2018, de 28 de margo, que

s v
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define as orientac¢des técnicas para a Administracdo Publica em matéria
de arquitetura de seguranca das redes e sistemas de informacdo
relativos a dados pessoais.

b) E da competéncia dos dirigentes efou responsaveis pelas unidades
organicas determinar os requisitos gerais indicados no nimero anterior,
nomeadamente devem determinar quem tem permissdes para recoiher
e tratar dados pessoais no ambito dos processos que coordenam e o
momento em que cada um pode fazer e solicitar ao dirigente efou
responsavel para Divisdo de Infraestruturas Tecnoldgicas que
implementa estas medidas.

c) E da competéncia da Divisdo de Infraestruturas Tecnolégicas definir e
implementar os requisitos especificos indicados na alinea a) do presente
artigo.

d) Adicionalmente poderdo ser acauteladas e desenvolvidas medidas
tecnoldgicas e procedimentais tendentes a aumentar e garantir os niveis
e seguranca de todos os dados pessoais e restante informacdo a sua
guarda.

Artigo 14.2
Avaliagao de impacto sobre a protecéo de dados

1. A avaliagao de impacto sobre a prote¢édo de dados consiste num processo
que visa estabelecer e demonstrar a conformidade com o RGPD, legislacao
nacional e o presente Regulamento.

2. Nos casos em que as operagdes de tratamento de dados sejam suscetiveis
de resultar num elevado risco para os direitos e liberdades das pessoas
singulares, o responsavel pelo seu tratamento deverd encarregar-se da
realizacdo de uma avaliacao de impacto da protecdo de dados para
determina¢ao, nomeadamente, da origem, natureza, particularidade e
gravidade desse risco.

3. Uma avaliagao de impacto sobre a protecao de dados deve conter:

a) Uma descricdo do tratamento e das suas finalidades;

b) Uma avaliagdo da necessidade e da proporcionalidade do tratamento;

¢) Uma apreciagao sobre 0s riscos para os direitos e liberdades do titular;

d) Medidas previstas para diminuir os riscos em conformidade com o RGPD,
legislagdo nacional, orientacdes das autoridades de controlo e o
presente Regulamento. 7
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4. Para além das operacdes de tratamento sujeitas a uma avaliagao de

impacto sobre a protecdo de dados definidas no RGPD, em legislagao
nacional, bem como na lista que a autoridade de controlo publicou através
do Regulamento n.2 1/2018, de 30 de novembro, em Didrio da Republica,
2.2 série - n.2 231, de 30 de novembro de 2018, devera o Municipio efetuar
uma avaliacdo de impacto sobre a protecdo de dados, nas seguintes
situacoes:

a) A celebracdo de protocolos de geminagdo com paises fora do ambito
territorial do RGPD, quando exista transferéncia de dados pessoais que
implique um elevado risco para os direitos e liberdades das pessoas
singulares;

b) As transferéncias de base de dados ou de ferramentas eletrénicas na
nuvem/internet ou correio eletrénico devem assegurar que o fluxo de
transferéncia dos dados e seu arquivo ocorra em territorio da Unido;

¢) Sempre que a avaliacdo de impacto sobre a protecéo de dados indicar
que o tratamento apresenta um elevado risco que o responsavel pelo
tratamento ndo poderd atenuar através de medidas adequadas,
atendendo a tecnologia disponivel e aos custos de aplicacdo, sera
necessario consultar a autoridade de controlo antes de se proceder ao
tratamento de dados pessoais.

Artigo 15.2
Procedimentos administrativos

. Apenas podem ser recolhidos os dados pessoais para efeitos processuais
gue forem estritamente necessarios.

. A lei ou qualquer outro normativo, previamente definido, determina quais
sao os dados pessoais que sao necessarios recolher para efeitos
processuais.

. Caso existam necessidades por parte dos servicos de recolher dados
pessoais adicionais que nao se encontrem previstos na lei ou qualquer
outro normativo, previamente definido, torna-se sempre necessario obter
o consentimento do titular dos dados.

. O exercicio dos direitos dos titulares dos dados pessoais, referidos no

artigo 6.2, do presente Regulamento, deverd ser feito mediante o
preenchimento de formuldrio, em suporte digital ou de papel.
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. No exercicio do direito aoc apagamento e a eliminacdo (“direito a ser
esquecido”) por parte do titular dos dados pessoais, referido no ponto f. do
artigo 6.2 do presente Regulamento, o responsavel pelo tratamento dos
dados da entidade a que tenha sido efetuado o pedido de exercicio deste
direito, devera notificar todas as entidades para onde os respetivos dados
tenham sido partilhados, para que estas procedam em conformidade com
o pedido efetuado.

. A documentacao rececionada no atendimento ao publico deverd ser
remetida para o backoffice, ou quando tal ndo seja possivel ndo deverd
estar visivel a pessoas terceiras.

. Na rece¢ao de documentagao via correio eletrénico, o consentimento para
a recolha e tratamento dos dados pessoais, deve ser solicitado pelo
dirigente efou responsavel pela unidade orgénica a que o assunto se
reportar, que deverd solicitar junto do titular a recolha do respetivo
consentimento.

. O prazo de resposta relativo aos direitos dos titulares deve ser dado sem
demora justificada e no prazo maximo de 30 dias.

Artigo 16.2
Atendimento

. A comunicacao de infermagao gque envolva dados pessoais via telefone,
servigos eletréonicos ou correio eletrénico sé poderad ser realizada se
previamente o titular dos dados tiver dado o consentimento expresso
nesse sentido.

. No atendimento presencial ao publico deverd ser reservada e mantida a
distancia necessaria para uma maior salvaguarda e protecdo da
privacidade no tratamento dos dados pessoais das pessoas singulares.

CAPITULO IV
Encarregado de protecao de dados

Artigo 17.2
Encarregado de protecdo de dados

. Em cada Municipio existe pelo menos um encarregado de protecdo de
dados.
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. Compete & Camara Municipal designar o encarregado de protecao de
dados, com possibilidade de delegacdo no Presidente da Camara e
subdelegacdo em qualquer Vereador.

. O encarregado de protecdo de dados exerce a sua fungao com autonomia
técnica, ndo recebe instrucdes relativamente ao exercicio das suas
funcbes, assim como ndo pode ser destituido nem penalizado pelo
responsavel pelo tratamento dos dados pessoais, pelo facto de exercer as
suas funcgdes.

. O encarregado de protecdo de dados esta obrigado ao dever de sigilo e de
confidencialidade durante o exercicio de funcdes, mantendo-se tal dever
apods o termo das mesmas.

Artigo 18.2
Fungdes do encarregado de protecao de dados

. O encarregado de protecdo de dados serve como intermedidrio entre a
autoridade de controlo, os titulares dos dados e o responsavel pelo
tratamento dos dados, exercendo as seguintes fungdes:

a) Informa e aconselha o responsavel pelo tratamento dos dados, bem
como os trabalhadores que tratem os dados pessoais, a respeito das
suas obrigacoes nos termos do presente Regulamento;

b) Controla de forma continua a conformidade com o RGPD, legislacdo
nacional, bem como com o presente Regulamento relativo a protegao
de dados pessoais, incluindo a reparticao de responsabilidades, a
sensibilizacdo e formacdo do pessoal implicado nas operacdes de
tratamento de dados;

c) Assegura a realizacdo de auditorias, quer periddicas, quer nao
programadas;

d) Assegura a relacdo com os titulares dos dados pessoais nas matérias
abrangidas pelo RGPD, legislacéo nacional e o presente Regulamento na
protecdo dos dados;

e) Presta aconselhamento e emite pareceres, quando tal Ihe for solicitado
pelo responsavel pelo tratamento dos dados, no que respeita a avaliagao
de impacto sobre a protecéo de dados, controlando a sua realizacao;

f) Coopera com a autoridade de controlo e assegura a manutencéo do
dossier de conformidade;
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g) Ponto de contacto para a autoridade de controlo sobre questdes
relacionadas com o fratamento de dados, incluindo a consulta prévia
antes de proceder ao tratamento quando a avaliacao de impacto sobre
a protecdo de dados indicar que do mesmo resultaria um elevado risco;

h) Colabora com o responsavel pelo tratamento dos dados pessoais no
reporte de qualquer violagédo de dados pessoais no prazo maximo de
72horas;

i) Sensibiliza os utilizadores para a importancia da detecdo atempada de
incidentes de seguranca e para a necessidade de informar
imediatamente o responsavel pela seguranga.

. No desempenho das suas funcdes, o encarregado de protecdo de dados
tem em devida consideracdo os riscos associados as operacgdes de
tratamento, tendo em conta a natureza, o ambito, o contexto e as
finalidades do tratamento.

CAPITULO V
Situagdes especiais

Artigo 19.2
Consentimento de menores

. O tratamento dos dados pessoais de menores relativos a oferta direta de
servicos da sociedade de informacao disponibilizados pelo Municipio e
especificamente definidos, é licito, quando as mesmas deem formalmente
0 consentimento e ja& tenham completado 13 anos de idade.

. Caso a crianga tenha idade inferior a 13 anos, o tratamento sd € licito se o
consentimento for dado pelos representantes legais desta, de preferéncia
com recurso a meios de autenticacao segura.

Artigo 20.2
Recolha, tratamento e divulgacao de imagens, fotografias efou videos

. Deverd o titular dos dados, dar o prévio consentimento para a recolha,
tratamento e divulgacédo de imagens, fotografias e/ou videos por parte do
Municipio, bem como devera ser prestada toda a informacdo, em
linguagem clara e simples, e qual o destino de arguivamento.

. Quando a recolha, tratamento e divulgacdo de imagens, fotografias e/ou -

- . s . ' ; . r 4
videos por parte do Municipio, disser respeito a menores devera ser obtido %
5
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o prévio consentimento dos seus representantes legais, privilegiando-se,
no entanto, os direitos dos menores optando por captagao de imagem de
longe e de &ngulos em que 0s mesmos nao sejam facilmente identificaveis.

3. Sempre que existam eventos organizados pelo Municipio de Vila Franca de
Xira, onde ndo seja proibida a recolha de imagens, som e video, devera o
mesmo ser informado aos titulares dos dados pessoais.

Artigo 21.2
Reunides de camara e assembleia municipal on-line

1. Quando os membros da Camara Municipal ou os eleitos da Assembleia
Municipal, dirigentes e outros trabalhadores intervierem nas reunides da
cAdmara municipal efou nas sesstes da assembleia municipal, devera ser
solicitado o prévio consentimento dos mesmos para recolha e tratamento
de dados pessoais, quando esta situagéo se verificar, nomeadamente para
a desgravacado da ata e/ou para transmissdo da sua imagem e o som da
sua voz, que resultem das intervengdes nestas reunides e/ou sessoes
efetuadas para a transmissao on-line, sem prejuizo das referidas
transmissbes, poderem circular em rede, sem condi¢cdes de seguranga,
correndo o risco de serem vistos e utilizados por terceiros nao autorizados.

2. Quando existirem intervencdes por parte do publico inscrito para participar
nas reunides da cdmara municipal e/ou sessdes da assembleia municipal,
devera ser solicitado o prévio consentimento dos mesmos, para recolha e
tratamento de dados pessoais, quando esta situacdo se verificar,
nomeadamente para a desgravagao da ata e/ou para transmissao da sua
imagem e o som da sua voz, que resultem das interven¢des nestas
reunibes e/ou sessbes efetuadas para a transmissdo on-line, sem prejuizo
das referidas transmissfes, poderem circular em rede, sem condicdes de
segurancga, correndo o risco de serem vistos e utlizados por terceiros nao
autorizados.

3. A recolha e tratamento dos dados pessoais mencionados nos ndmeros
anteriores, com ou sem meios automatizados, incluem a recolha, o registo,
a organizacgao, a conservacao, a adaptacao ou alteracéo, a recuperagao, a
consulta, a utilizacdao, a comunicacgao por transmissao, por difusao ou por
qgualquer outra forma de colocacdo a disposicdao, com comparacao ou
interconexao, bem como o bloqueio, apagamento ou destruigao.
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Artigo 22.9
Videovigilancia

1. Sem prejuizo das disposicdes legais especificas que imponham a sua
utilizagao, nomeadamente por razées de seguranca publica, os sistemas
de videovigilancia cuja finalidade seja a protecdo de pessoas e bens
asseguram os requisitos previstos no artigo 31.2 da Lei n.2 34/2013, de 16
de maio, na sua versao atual, de onde se destaca o referido no ponto
seguinte,

2. As camaras nao podem incidir sobre:

a) Vias publicas, propriedades limitrofes ou outros locais que ndo sejam do
dominio exclusivo do responsdvel, exceto no que seja estritamente
necessario para cobrir 0s acessos ao imovel;

b) A zona de digitagao de cédigos de caixas multibanco ou outros terminais
de pagamento ATM;

c) O interior de areas reservadas a clientes ou utentes onde deva ser
respeitada a privacidade, designadamente instalagdes sanitdrias, zonas
de espera e provadores de vestuario;

d) O interior de &reas reservadas aos trabalhadores, designadamente
zonas de refeicdo, vestiarios, ginasios, instalacbes sanitarias e zonas
exclusivamente afetas ao seu descanso.

3. Nos estabelecimentos de ensino, as camaras de videovigildncia s6é podem
incidir sobre os perimetros externos e locais de acesso, e ainda sobre
espagos cujos bens e equipamentos requeiram especial protecdo, como
laboratorios ou salas de informatica.

4. Nos casos em que é admitida a videovigilancia, é proibida a captacdo de
som, exceto no periodo em que as instala¢des vigiadas estejam encerradas
ou mediante autorizacao prévia da CNPD.

Artigo 23.2
Protecao de dados pessoais de pessoas falecidas

1. Quando forem recolhidos ou tratados dados de pessoas falecidas,
nomeadamente, quando a Camara Municipal deliberar sobre votos de
pesar, os dados pessoais que corresponderem aos de origem racial ou
étnica, sobre opinides politicas, convicgdes religiosas ou filosdéficas, filiagéo
sindical, dados genéticos, dados biométricos, dados relativos a salde ou, %
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dados relativos a vida sexual ou orientagao sexual, ou quando se reportem
a intimidade da vida privada, a imagem ou aos dados relativos as
comunicacdes, torna-se necessario solicitar o consentimento escrito a
pessoa que haja sido designada para o efeito pelo titular dos dados em
vida ou, na sua falta, aos respetivos herdeiros para divulgar esses mesmos
dados pessoais, tendo em consideracao as seguintes situagdes:

a) Se o titular dos dados, em vida, tiver manifestamente tornado publico
os dados acima mencionados ndo € necessario o consentimento.

b) Caso contrario, tem de ser obtido o consentimento escrito e expresso.

. Todos os dados pessoais que n&o sejam identificados no nimero anterior,
podem ser divuigados sem a necessidade de consentimento.

. A notificacéo da deliberacdo da Camara Municipal sobre o voto de pesar
para um determinado endereco postal ou eletrdnico, depende sempre do
consentimento escrito dos herdeiros do falecido, assim como em situagdes
idénticas que envolva os dados pessoais de pessoas falecidas.

. Os direitos de acesso, retificagao e apagamento, sdo exercidos por quem
a pessoa falecida haja designado para o efeito ou, na sua falta, pelos
respetivos herdeiros.

. Os titulares dos dados podem igualmente, nos termos legais aplicaveis,
deixar determinada a impossibilidade de exercicio dos direitos referidos no
ndmero anterior apds a sua morte.

Artigo 24.2
Publicacdo de dados pessoais

. A publicagdo de dados pessoais em jornais oficiais e plataformas
eletrénicas, que sejam da responsabilidade do Municipio, devem obedecer
aos principios base, mencionados no artigo 5.2 do presente Regulamento,
nomeadamente ao principio da finalidade e da minimizagao.

. Sempre que o dado pessoal “nome” seja suficiente para garantir a

identificacdo do titular dos dados e a eficacia do tratamento, ndo devem
ser publicados outros dados pessoais.
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Artigo 25.2
Dados biométricos

O tratamento de dados biométricos dos trabalhadores da Camara Municipal
de Vila Franca de Xira sé pode ser considerado legitimo por razdes de controlo
de assiduidade e controlo de acessos as instalagbes do Municipio.

Artigo 26.2
Tratamento e prazo de conservacao de dados pessoais

1. Otratamento e o prazo de conservacac de dados pessoais é o que estiver
fixado por norma legal, regulamento municipal ou norma associada a
finalidade para a recolha de dados.

2. O tratamento para fins de arquivo de interesse publico, fins de
investigagao cientifica ou histérica ou fins estatisticos deve respeitar o
principio da minimizacdo dos dados e incluir a anonimizacdo ou a
pseudonimizacdo dos mesmos sempre que os fins visados possam ser
atingidos por uma destas vias.

3. Quando os dados pessoais sejam tratados para fins de arquivo de
interesse publico, fins de investigacdo cientifica ou histérica ou fins
estatisticos, ficam prejudicados os direitos de acesso, retificacdo limitacdo
do tratamento e de oposicao, na medida do necessério, se esses direitos
forem suscetiveis de tornar impossivel ou prejudicar gravemente a
realizacdo desses fins.

CAPITULO VI
Disposicoes finais

Artigo 27.2
Responsabilidade civil, criminal, contraordenacional e disciplinar

A violagao das normas do RGPD, legislagdo nacional, orientacdes das
autoridades de controlo e do presente Regulamento, pode gerar
responsabilidade civil, criminal, contraordenacional e disciplinar.

Artigo 28.2
Duvidas e omissoes

Em tudo o que n&o se encontrar previsto no presente Regulamento, aplica-se
subsidiariamente o RGPD, a legislacdo nacional e as orientacbes das
autoridades de controlo.

¢
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Artigo 29.2
Entrada em vigor

O presente Regulamento entra em vigor apés a sua publicagdo em Diario da
Republica.

Aprovado em reunido da Camara Municipal em 25/09/2019

Aprovado em sessdo da Assembleia Municipal em 21/11/2019
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