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1. REDES DISPONIBILIZADAS PELA CAMARA MUNICIPAL

Em todos os hotspots disponibilizados pela Camara Municipal de Vila Franca de Xira, existem duas redes
wireless. Ambas necessitam de autenticacdo, sendo que essa autenticacdo é valida em qualquer uma das redes
disponiveis. A grande diferenca estda no método de autenticacdo que garante diferentes niveis de seguranca./

confidencialidade dos dados do utilizador.

Existe uma rede com o nome (SSID) CMVFX_CP. Essa rede tem um portal de autenticacdo no qual o
utilizador ao se conectar a ela, e assim que abre um seu browser de internet, é redirecionado automaticamente para
um portal de autenticacdo, onde tem ao seu dispor o mapa atualizado com todos 0s hotspots disponiveis ao longo
do Concelho de Vila Franca de Xira, tem também uns menus onde se poderd registar com o seu cartdo de cidaddo,
recuperar a sua palavra-passe, consultar sites do Municipio, e ainda os termos de utilizacdo da rede wireless.
Poderdo ainda ser consultados no mapa alguns pontos de interesse, nomeadamente cafés, Museus, Bibliotecas,

entre outros.

Existe também uma segunda rede, com o nome (SSID) CMVEX, no qual, o utilizador ter4 de ter pré-
configurada as suas credenciais no equipamento em que acede a rede wireless (passos que serdo descritos mais
adiante), antes da conex&o a rede estar estabelecida- Com esta rede configurada, o utilizador é redirecionado para o
site da Google.pt ou para a sua propria-home page de uma forma automatica sem qualquer intervencao por parte

do utilizador.

E obrigatorio o utilizador criar um pré-registo com o cartfo de cidad&o através do site http://www.cm-

vfxira.pt. Poderd também fazer através do site https://op.cm-vfxira.pt/ no menu Registo, ou ainda através do portal

de autenticacdo mencionado anteriormente.
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a. COMO CRIAR O REGISTO DE AUTENTICACAO DO UTILIZADOR
Para criar o registo do utilizador, podera aceder a pagina através do site da Camara Municipal de Vila

Franca de Xira (www.cm-vfxira.pt), ou através do site do Orgamento Participativo (https://op.cm-vfxira.pt/) ou

ainda através do portal de autenticacdo, acedendo a rede Wireless CMVFX_CP.

Acedendo a uma destas trés opcles, aparecerd uma pagina de registo semelhante a seguinte imagem:;

-
Registo
Para poder participar deverd registar-ze,

Declaro sinda a0 abrigo do Regulamento Geral sobre & Protegéo de Dados, gue dou o meu consertimento de forma livre, especifica & informada, para a recolha &
tratamento dos meus dedos pessoaiz por parte do Municipio de Yila Franca de Xira, abrangendo todss ag atividades de tratamento reslizadas com a presents
firalidade, ficando os mesmos disponiveis na nossa base de dados pelo periodo de até 5 anos, cortados & partir da Ottims stuslizagéo.

Informacéc: Enguanto titular dog dados pessosiz, tenho conhecimento gue & gualguer momento podere retivar o consentimento agora facutado, ndo
comprometenda & lictude do tratamento efetuado com base no Mesma & 2em prejuizo da necessidade desses dadoz se manterem arguivados, Sempre gue e
justifique, pelo periodo legal adequado 8= razdes que o determinem.

%

preencher com cartin de cldadso (pin autenticacao | preencher com cartio de cldadao (pin morads)

Norme:

Email: *

clemente racha

Palavra Chawe:

Confirmacdo da Palavra Chave:

Morada:

Condipo Postal:

Telemrel:

CCrBI: Data Nascimento:
NIF:

Existem duas possibilidades de registo, através do PIN de autenticacdo ou do PIN de morada. Todos 0s campos

sdo de registo obrigatorio. Apds os campos estarem devidamente preenchidos tera de clicar no botdo “Submeter”.

Em seguida seré enviado para a sua caixa de correio eletrénico, um e-mail para confirmar o seu registo.

b. COMO CRIAR O REGISTO DE AUTENTICAGAO COM TELEMOVEL
Para criar o registo do utilizador com recurso ao seu cartdo SIM de telemdvel pessoal, podera ligar na

rede CMVFX_CP, fazendo duplo clique em cima da rede e selecionando a opgao “LIGAR” com certificado SSL
ndo fidedigno. De seguida deverd assim que o computador se conectar a rede, selecionar a opgdo “Entrar com
telemovel” e inserir o seu numero, seguido do cddigo que receberd em poucos segundos por SMS, ficando

automaticamente ligado na rede.
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1° Passo

0901 @HX -

Certificado SSL nao fidedigno

O certificado de segurancga desta rede
nao é de uma autoridade fidedigna.

N&o recomendamos que se ligue a
esta rede.

CANCELAR  LIGAR

2° Passo 3° Passo

02 RES - N 92%m 09:04 HEE - AR 91%
Iniciar sessdo em CMVFX_CP

https://captiveportal.cm-vfxira.pt

[ T
Ligagoes

VX e v

Fortes
CAMARA MUNICIPAL CAMARA MUNICIPAL

Iniciar sessdao em CMVFX_CP
https://captiveportal cm-vfxira.pt

Ne de Telemével

LOGIN

Utilizador

Password

Entrar com Telemével | T
1] @) < 1l @] <

c. CONFIGURACAO DA REDE SEM FIOS “CMVFX_CP” PARA QUALQUER SISTEMA

OPERATIVO

Para aceder a esta rede, ao fazer uma pesquisa pelas redes wireless existentes, ira aparecer a rede

CMVFX_CP. Basta fazer duplo clique em cima da rede pretendida. Assim que o computador se conectar a rede,

basta abrir uma pégina de internet, sendo que ser redirecionado para o seguinte portal de autenticacéo:

Camara Municipal de Vila Franca de Xira

http:www.cm-vfxira.pt



http://www.cm-vfxira.pt/

Servico de internet gratuito em espagos publicos disponibilizado pela Camara Municipal de Vila Franca de Xira

09:02 R G FH - R 92%m

Iniciar sessao em CMVFX_CP
https://captiveportal.cm-vfxira.pt

|11
f Ligagdes
V XForms

CAMARA MUMNICIPAL

Utilizador

Password

Entrar com Telemovel

1l (@] <

Para fazer a sua autenticacdo basta inserir o‘nome do utilizador no campo Utilizador, e a sua palavra

passe no campo password, ambos escolhidos na altura do registo.

Podera também consultar no mapa, a localizacéo dos hotspots j4 existentes e os futuros hotspot que estéo

em fase de implementacéo. Segue a legenda do mapa (https://www.cm-vfxira.pt/pages/2696):

@ Ponto de Acesso
' Ponto de Acesso por instalar
# Ponto de Ajuda
2 Cafés
&3 Internet Movel
@ Museus
I Area coberta com Wireless

Em caso de perda da sua password, podera recupera-la através do menu Recuperar Password inserindo
0 seu e-mail ou NIF, tal como é demonstrado na seguinte imagem:
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RECUPERACAO DE PALAVRA CHAVE

Recupere aguia sua palavra-passe.

E-mail

NIF

Ao aceder a esta rede, através do portal de autenticacédo, é possivel fazer uma autenticagdo manual sem
que as suas credenciais sejam memorizadas localmente no computador, de uma forma segura, pois o portal esta
protegido com um certificado digital.

d. CONFIGURACAO DA REDE SEM F10s “CMVFX” Nno WINDOWS 7 32/64 BITS

Nesta rede, antes do utilizador fazer a sua autenticacdo terd de criar manualmente a rede, com as
respetivas configuragdes de seguranca. Assim, posteriormente, € possivel o utilizador aceder a qualquer rede com
0 nome CMVFX de uma forma automatica e segura sem a necessidade de inserir constantemente as suas
credenciais.

Seguem as configuracBes que terdo de ser feitas para poder aceder a qualquer hotspot como o nome
CMVFX:

Clicar no menu Iniciar (exemplo com o Windows 7), em seguida Painel de Controlo, escolher a opcédo
Rede e Internet e por fim clicar em cima da opcdo Centro de Rede e Partilha.

Apos clicar nessa opcdo sera aberta a janela referente a todas as configurac6es de rede do seu computador,
como demonstra a seguinte figura:
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:‘: + Painel de Controlo » Rede eInternet » Centro de Rede e Partilha - |¢, | | Procurar no Painel de Controlo jel |

CO-

Pégina Principal do Painel de . ~ . . . ~
Cogntmm b Ver as informagdes basicas de rede e configurar as ligag&es

s 1 Ver mapa completo
Gerir redes sem fios ls»?'L--.. |—lh O

G401 cmuvfx Internet
(Este computador)

Alterar definigdies da placa
Alterar definigdes de partilha

avangadas Ver as redes activas Ligar cu desligar
{ b cm.vfx Tipo de acesso: Internet
4 Rede de dominio Ligagdes: @ Ligagdo de Area Local 2

Alterar as definigdes de rede

{‘in Cenfigurar uma nova ligagdo ou rede

Configurar uma ligagdo sem fios, de banda larga, de acesso telefdnico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.

Ligar a uma rede

i

Ligar ou restabelecer uma ligacdo de rede sem fios, com fios, de acesso telefénico ou VPN,

Escolher opgdes de grupo domeéstico e partilha

Aceder a ficheiros e impressoras localizados noutros computadores da rede ou alterar as definigdes

de partilha.
Consulte também

Firewall do Windows

M &

Resclver problemas

I Grupe Doméstico Diagnosticar & reparar problemas de rede ou obter informagdes de resolugdo de problemas. I

Opcdes da Internet

Ao clicar na opgdo “Gerir redes sem fios”, ira aparecer a seguinte janela:

@U'lﬂﬂ] <« Redeelnternet » Gerir redes sem fios - | +y | | Procurar Gerir redes sem fios P |
Gerir redes sem fios que utilizam (Ligacdo de rede sem fios)
O Windows tenta ligar a estas redes pela ordem listada abaixo.
Adicionar  Propriedades do Adaptador  Tipos de perfil  Centre de Rede e Partilha '@'

0 itens

[1155!
%

Escolher a opgdo “Adicionar”
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(=] ]

o/ 21! Ligar manualmente a uma rede sem fios

Como pretende adicionar uma rede?

. Ag& Criar manualmente um perfil de rede :

{7 Cria um novo perfil de rede ou localiza uma rede existente e guarda um perfil para

i a rede no computador, Mecessita de saber o nome de rede (55I0) e a chave de
seguranga (se for aplicavel).

- Criar uma rede ad hoc
% Lsto cria uma rede temporaria para partilhar ficheiros ou uma ligagdo a Internet

Cancelar

Selecione a op¢do “Criar manualmente um perfil de rede” e ird aparecer a seguinte janela:
il = |

1 - -
@ «! Ligar manualmente a urna rede sem fios

Introduzir informacgdes para a rede sem fios que pretende adicionar

MNome de rede: |

Tipo de seguranga; lfSeiecriDne uma opgio] vl

Tipo de encriptagao:
Chave de seguranga: [T Ocultar caracteres

[T Iniciar automaticamente esta ligagio

[7] Ligar mesmo que a rede nio esteja a difundir

Aviso: Se seleccionar esta opgdo, a privacidade do computador pedera ficar em risco.

[ Seguinte ][ Cancelar ]

Preencha os campos “Nome da rede”, “Tipo de Seguranc¢a” e “Tipo de encriptacdo”, tal como mostra a
seguinte imagem:
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[ESNE ==)

@ 21! Ligar manualmente a uma rede sem fios

Introduzir informacdes para a rede sem fios que pretende adicionar

Mome de rede: CMVEX

Tipo de seguranga: [WPA?_—Enterprise ']

Tipo de encriptagdo: [gm:_g v]

Chave de seguranca: Ocultar caracteres

[¥] Iniciar automaticamente esta ligacdo

[] Ligar mesmo que a rede nio esteja a difundir

Aviso: Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco.

[ Seguinte l[ Cancelar ]

Assim que os campos estiverem devidamente preenchidos, clique no botdo “Seguinte”, e ira aparecer a
seguinte imagem:

r — |

] . _
&/ «!l Ligar manualmente a uma rede semn fios

CMVFX adicionado com éxito

< Alterar definicdes de ligacdo
Abrir as propriedades da ligagde de modo a que eu possa alterar as
definigdes.

Por fim, clique no botio “Fechar”.

Neste momento a rede estd criada, mas serd ainda necessario inserir as suas credenciais e configurar a
seguranca das mesmas. Para tal:
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Na janela inicial “Gerir redes sem Fios” ira aparecer a rede CMVFX criada anteriormente:

Procurar Gerir redes sem fios

@ledﬂ] <« Redeelnternet » Gerir redes sem fios - | +4 |

Gerir redes sem fios que utilizam (Ligacdo de rede sem fios)

O Windows tenta ligar a estas redes pela ordem listada abaixo.

Adicionar  Propriedades do Adaptador  Tipos de perfil  Centro de Rede e Partilha ®

Redes que pode ver, modificar e recrdenar (1) ~

."'. CMVEX Seguranga: WPA2-Enterprise Tipo: Qualquer suportado

—

1 item

: 1!!5!

Clique em cima da rede CMVFX com o-botdo do lado direito do rato e ira aparecer o seguinte menu:

Adicionar  Remover  Propriedades do Adaptador  Tipos de perfil  Centro de Rede e Partilha .@.
Redes que pode ver, modificar e reordenar (1) ~
."-“ CMVEX Seguranga: WPA2-Enterprise Tipe: Qualquer suportado

__.-.g Propriedades

Remover Rede

Mudar o nome

Escolha aopgédo “Propriedades”, e aparecera a seguinte janela:
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s &
Propriedades da Rede Sem Fios CMVFX (]
Ligagdo | Seguranca
Mome: CMVFX
SSID: CMVFX
Tipo de rede: Ponto de acesso

Disponibilidade da Todos os utilizadores
rede:

[¥]iigar automaticamente quando esta rede estiver ao alcance;

[ Ligar & uma rede mais preferencial, se disponivel

[ Ligar mesma que a rede ndo esteja a difundir o nome (S51D)

[ OK J’ Cancelar l

Clique no separador “Seguranga”:

' ™
Propriedades da Rede Sem Fios CMVFX [

SeguUranca

Tipo de seguranca: [WPAZ—Enterprise V]

Tipo de encriptagio: IAES ']

Escolha um método de autenticacdo de rede:
[Miaosoﬂ: Protected EAP (PEAF) V] [ Definicies

Memorizar as minhas credenciais para esta ligagdo sempre
que tiver sessao iniciada

Definighes avancadas

[ oK ” Cancelar l

Clique no botdo “Defini¢Bes” e ira aparecer a seguinte janela:
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r ~
Propriedades de Protected EAP @

Ao estabelecer a ligacdo:

[V]ivalidar certificado do servidor!

|:| Ligar a estes servidores:

Autoridades de certificacdo de raiz fidedigna:

[] AddTrust External CA Root -
[ america Online Root Certification Authority 1
[ Baltimore CyberTrust Root

[ cacmyrx

[ cartéio de Cidadgo 001

[ Class 3 Public Primary Certification Autharity
[T cMyFX-RootcA -
4| n 3

[[]N&o perguntar ao utiizador para autorizar noves servidores ou
autoridades de certificacdo fidveis.

Selecdone os métodos de autenticacdo:

[Protegido por palavra-passe (EAP-MSCHAP v2) V] [ Configurar...

Permitir Restabelecimento Répido de Ligacdo
[]Impor Proteccio de Acesso & Rede
["| Desligar se o servider n3o apresentar o enlace criptografice TLV

[] Activar Privacidade de
Identidade

[ OK ][ Cancelar ] I

E

Em seguida, clique no botdo “Configurar” e retire 0. visto (V) da opcdo “Utilizar automaticamente o

nome de inicio de sessdo e a palavra-passe do Windows” tal como mostra a seguinte imagem:

EAP MSCHAPY2 - Propriedades = =

Ao estabelecer a ligagao:

iLkilizar automaticamente o nome de inicio de

=e existerte).

D?essﬁn & a palavra-passe do Windows (& dominio!

[ oK ] [ Cancelar ]

Clique na opcao “OK?, e assim que voltar para a janela anterior “Propriedades do Protocolo EAP”,

clique também na opgao “OK”.

Neste momento terd a janela “Propriedades da rede Sem Fios CMVFX” aberta, clique no botdo
“Definicfes Avangadas” e aparecera a seguinte janela:
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— B
Definigdes avangadas =t M

Definigies 802.1X | Definicies 802,11

[CEspedificar modo de antenficacan:

Autenticaco de utilizador ou cor Guardar credenciais

Eliminar credendiais para todos os utiizadores

[ Activar inicio de sess&o Unico para esta rede

H (@ Executar imediatamente antes do inicio de sess3o do
i utilizador
Executar imediatamente apds o inido de sessdo do
| utilizador
Abraso maximo (sequndos): 0 =

Permitir a apresentacio de caixas de didlogo adicionais
durante o inidio de sessdo Unico

Esta rede utiiza LANs virtuais separadas para
autenticagio de computadores e utilizadores

[ oK ]’ Cancelar l

Selecione a op¢do “Especificar modo de Autenticagdo”, e de seguida escolha a op¢do “Autenticacdo do
Utilizador”, tal como demonstra a seguinte imagem:

— B
Definigdes avangadas il M

Definigies 802.1X | Definicies 802,11

Especificar modo de autenticagdo:

Autenticaci de ulizador ¢ + || Guardar gredendais

Eliminar credendiais para todos os utiizadores

[ Activar inicio de sess&o Unico para esta rede

H (@ Executar imediatamente antes do inido de sess3o do
i utilizador
Executar imediatamente apds o inido de sess3o do
| utilizador
Abraso maximo (sequndos): 0 =

Permitir a apresentacio de caixas de didlogo adicionais
durante o inidio de sessdo Unico

Esta rede utiiza LANs virtuais separadas para
autenticagdo de computadores e utilizadores

[ Ok ]’ Cancelar l

Clique no botdo “Guardar Credenciais” e aparecera a seguinte janela:
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-

Seguranga do Windows — - Iﬁ

Guardar credenciais

Guardar as credenciais permite que o computader ligue 3 rede quando
ndo tiver sessdo iniciada (por exernplo, para transferir actualizagées).,

1l -
“\Jcmecle utilizador |
=

| Palavra-passe |

[ ok || Cancelar |

No campo “Nome de utilizador” insira o seu nome de utilizador criado anteriormente na pagina de
registo, € no campo “Palavra-passe” insira a sua password também criada quando efetuou 0 Seu registo.

Clique no botdo “OK?”, em todas as janelas.

Neste momento a rede CMVFX j& se encontra configurada no seu dispositivo, de modo a poder fazer uma
autenticacdo facil, rapida e com a devida seguranca.

Basta reiniciar o computador e assim que for detetada a rede CMVFX;.0 computador faz uma ligacéo
automatica.

Alerta de Seguranga do Windows I&

G Mao foi possivel concluir a tentativa de ligagao

M3o foi possivel validar as Credendais forneddas pelo servidor, Recomendamos
que termine a ligacdo e contacte o administrador indicando as informagtes
fornecidas nos detalhes. Podera estabelecer ligacdo, mas tal expbe-no

a riscos de seguranca por parte de um possivel servidor nao autorizado,

E] Detalhes Terminar ] [ Ligar

Caso apareca a janela de informagéo exibida a baixo, clique na opgéo “Ligar”:

e. CONFIGURACAO DA REDE SEm Fios “CMVFX” no WINDOWS XP
f. CONFIGURACAO DA REDE SEmM F10s “CMVFX” Nno MAC OS X

g. CONFIGURACAO DA REDE SEM FI0s “CMVFX” NO LINUX

h. CONFIGURACAO DA REDE SEM Fi0s “CMVFX” NUM DISPOSITIVO MOVEL

Num dispositivo Android, basta fazer uma pesquisa pelas redes wireless disponiveis. Aparecera duas redes, a
CMVFX_CP e a CMVFX, tal como mostra a seguinte imagem:
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am=2©e v f

£} wiFi

CMVFX_Open

Fora do inte

guestl

Fora do intervalo

Guest2

Fora do intervalo

+ Adicionar rede Wi-Fi

Pesquisar Wi-Fi Direct

Assim que aparecer a rede wireless CMVFX (exemplo no android), clique em cima da rede e configure a

rede tal como mostra a seguinte figura:

am=29 v f§

CMVFEX
Método EAP
PEAP

Autenticacao de fase 2
MSCHAPV2

Certificado de CA

(Nao especificado)

Identidade

nome de utilizador

Identidade anénima

nao preencher

Palavra-passe

Mostrar palavra-passe

Mostrar opgdes avancgadas

Cancelar Guardar

Cligue em “Guardar” para salvar as suas configuragdes.
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