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1. REDES DISPONIBILIZADPELAAMARAMUNICIPAL

Em todos o$iotspotdisponibilizados pela Camara Municipal de Vila Franca de Xira, existem duas redes
wireless Ambas necessitam de autenticacdo, sendo que essa autenticacdo é vdlida em qualquer uma das rede
disponiveis. A grande diferenca esta no método de autenticacagarprde diferentes niveis de seguranca /

confidencialidade dos dados do utilizador.

Existe uma rede com o nome (SSID) CMVFX_CP. Essa rede tem um portal de autenticagdo no qual o
utilizador ao se conectar a ela, e assim que abre ubr@eserdeinternet é redirecionado automaticamente para
um portal de autenticacdo, onde tem ao seu dispor o mapa atualizado com toatspaisdisponiveis ao longo
do Concelho de Vila Franca de Xira, tem também uns menus onde se podera registar com o seu cartam de cidada
recuperar a sua palavpasseconsultar sites do Municipi® ainda os/termos de utilizacdo da redeeless
Poderdo ainda ser consultados no mapa alguns pontos de interesse, nomeadamente cafés, Museus, Biblioteca

entre outros.

Existe também uma segda rede, com o nome (SSID) CMVFX, no qual, o utilizador tera de ter pré
configurada as suas credenciais no equipamento em que acedendrelds(passos que serdo descritos mais
adiante) antes da conexao a rede estar estabelecida. Com estamégeradap utilizador é redirecionado para o
siteda Google.pt ou para a sua progi@me pagaele uma forma automética sem qualgiméervencgdo por parte

do utilizador

E obrigatorioo utilizador criar um préegistocom o cartdo de cidaddo atravéssite http://www.cm

vixira.pt. Podera também fazer através do Isitps://op.cravfxira.pt/ no menu Registoou ainda através do portal

de autenticacdo mencionado anteriormente.
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a. COMO CRIAR OBGISTO DE AUTENTIEAQ@O UTILIZADOR
Para criar o registo do utilizador, poderd aceder a pagina atrawite da Camara Mnicipal de Vila

Franca de Xirgwww.cmvfxira.pt), ou atravésdo site do Orcamento Participativittps://op.cravixira.pt/) ou

ainda através do portal detenticacdo, acedendo a rede Wireless CMVFX_CP.

Acedendo a uma destas trés opcdes, aparecera uma pagina de registo semelhante & seguinte imagem:

-
Registo
Para poder participar deverd registar-ze,

Declaro sinda a0 abrigo do Regulamento Geral sobre & Protegéo de Dados, gue dou o meu consertimento de forma livre, especifica & informada, para a recolha &
tratamento dos meus dedos pessoaiz por parte do Municipio de Yila Franca de Xira, abrangendo todss ag atividades de tratamento reslizadas com a presents
firalidade, ficando os mesmos disponiveis na nossa base de dados pelo periodo de até 5 anos, cortados & partir da Ottims stuslizagéo.

Informacéc: Enguanto titular dog dados pessosiz, tenho conhecimento gue & gualguer momento podere retivar o consentimento agora facutado, ndo
comprometenda & lictude do tratamento efetuado com base no Mesma & 2em prejuizo da necessidade desses dadoz se manterem arguivados, Sempre gue e
justifique, pelo periodo legal adequado 8= razdes que o determinem.

%

preencher com cartin de cldadso (pin autenticacao | preencher com cartio de cldadao (pin morads)

Norme:

Email: *

clemente racha

Palavra Chawe:

Confirmacdo da Palavra Chave:

Morada:

Condipo Postal:

Telemrel:

CCrBI: Data Nascimento:
NIF:

Existan duas possibilidades de registo, através do PIN de autentioagdo PIN de morada. Todos os campos

s«xo de registo obrigat-rio. Ap-s o0os campos estarem d

Em seguida sera enviado para a sua caixa de correio eletrénieanaitpam confirmar o seu registo.

b. CoMO CRIAR O REGISJ'E)AUTENTICAQK@M ELEMOVEL
Para criar o registo do utilizadeom recurso ao seu cartdo SIM de telemdvel pespoderdligar ra

rede CMVFX_CPRfazendoduplo cliqgue emcimadarede sel eci onando a op-«o0 fALI G,
ndo fidedigno De seguida deverdssim que o computador se conectar a rede,| eci onar a op- «o0
telem-vel 0 e inserir O seu n%wmer o, seguido do <c¢c-di

automaticamente ligado na rede.
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1° Passo 2° Passo

09:01 @S/ X - NE= 12 01 92% M0z RES - WA 92%8

Iniciar sessdo em CMVFX_CP
https://captiveportal.cm-vfxira.pt

|11
VX e

Certificado SSL né@o fidedigno CAMARA MUNICIPAL

O certificado de segurancga desta rede
nao é de uma autoridade fidedigna.

N&o recomendamos que se ligue a Utilizador
esta rede.

CANCELAR  LIGAR Password

Entrar com Telemovel

1l (@] <

Iniciar sessdao em CMVFX_CP
https://captiveportal cm-vfxira.pt

TN

CAMARA MUNICIPAL

LOGIN

c. CONFIGURAGAO DA RESEM FOSGh A + C - HARAQUALQUER SIBIFE

OPERATIVO

Para aceder a esta redm fazer uma pesquisa pelas redeiseless existentes,ird aparecer a rede

CMVFX_CP. Bastdazer duplo cliqgueem cima da redpretendida Assim que ccomputador se conectar a rede,

basta abrir uma pagina de internet, sendo que sera redirecionado para o seguinte portal de autenticacao:
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09:02 R G FH - R 92%m

Iniciar sessao em CMVFX_CP
https://captiveportal.cm-vfxira.pt

|11
f Ligagdes
V XForms

CAMARA MUMNICIPAL

Utilizador

Password

Entrar com Telemovel

1l (@] <

Para fazer a sua autenticac@o basta inserir o nome do utilizadmmpoUtilizador, e a sua palavra

passe no campmassworgd ambos escolhidos na altura do registo.

Podera também consultar no mapa, a localizdgdhotspotga existentes e os futurbetspotque estao

emfase de implementaca8egue alegenda do mepéps://www.cm-vixira.pt/pages/269%

@ Ponto de Acesso
' Ponto de Acesso por instalar
# Ponto de Ajuda
2 Cafés
&3 Internet Movel
@ Museus
I Area coberta com Wireless

Em caso de perda da sua password, pagetfpeéla através do menRecuperar Passwordinserindo
o seu email ou NIF, tal como é demonstrado na seguinte imagem:
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RECUPERACAO DE PALAVRA CHAVE

Recupere aguia sua palavra-passe.

E-mail

NIF

Ao aceder a esta rede, através do portal de autenticacdo, é possivel fazer uma auteratitastsEEm
que as suas credencigigiammemorizadas localemte no computador, de uma forma segura, pois o portal esta
protegido com um certificado digital.

d. CONFIGWRACAO DREDEEMROSG /. a + BoWANDOWS? 32/64 BITS

Nesta rede, antes do utilizador fazer a sua autenticagdo ter4 de criar manualmente a rede, com as
respetivas configuracdes de seguradgsim posteriormente, € possivelutilizador acedea qualqer rede com
o nome CMVFX de uma forma automatica e segura sem a necessidade de instaint@mente as suas
credencigs.

Seguem as configuragbes que terdo de ser feitas para poder aceder a qualquer hotspot como o nome
CMVFX:

Clicar no menuniciar (exemplo com o Windows 7gm seguid#@ainel de Controlg escolher a opgao
Rede e Internete por fim clicar em cima da opc&entro de Rede e Partilha

Apés clicar nessa opgao sera aberta a janela referente a todas as configeragdesio seu computador,
como demonstra a seguinte figura:
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:‘: + Painel de Controlo » Rede eInternet » Centro de Rede e Partilha - |¢, | | Procurar no Painel de Controlo jel |

CO-

Pégina Principal do Painel de . ~ . . . ~
Cogntmm b Ver as informagdes basicas de rede e configurar as ligag&es

s 1 Ver mapa completo
Gerir redes sem fios ls»?'L--.. |—lh O

G401 cmuvfx Internet
(Este computador)

Alterar definigdies da placa
Alterar definigdes de partilha

avangadas Ver as redes activas Ligar cu desligar
{ b cm.vfx Tipo de acesso: Internet
4 Rede de dominio Ligagdes: @ Ligagdo de Area Local 2

Alterar as definigdes de rede

{‘in Cenfigurar uma nova ligagdo ou rede

Configurar uma ligagdo sem fios, de banda larga, de acesso telefdnico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.

Ligar a uma rede

i

Ligar ou restabelecer uma ligacdo de rede sem fios, com fios, de acesso telefénico ou VPN,

Escolher opgdes de grupo domeéstico e partilha

Aceder a ficheiros e impressoras localizados noutros computadores da rede ou alterar as definigdes

de partilha.
Consulte também

Firewall do Windows

M &

Resclver problemas

I Grupe Doméstico Diagnosticar & reparar problemas de rede ou obter informagdes de resolugdo de problemas. I

Opcdes da Internet

Aocd i car rGerir edes ser fio$ ird aparecer a seguinte janela:

@U'lﬂﬂ] <« Redeelnternet » Gerir redes sem fios - | +y | | Procurar Gerir redes sem fios P |
Gerir redes sem fios que utilizam (Ligacdo de rede sem fios)
O Windows tenta ligar a estas redes pela ordem listada abaixo.
Adicionar  Propriedades do Adaptador  Tipos de perfil  Centre de Rede e Partilha '@'

0 itens

[1155!
%

Escol herAdieonad - «o
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(=] ]

o/ 21! Ligar manualmente a uma rede sem fios

Como pretende adicionar uma rede?

. Ag& Criar manualmente um perfil de rede :

{7 Cria um novo perfil de rede ou localiza uma rede existente e guarda um perfil para

i a rede no computador, Mecessita de saber o nome de rede (55I0) e a chave de
seguranga (se for aplicavel).

- Criar uma rede ad hoc
% Lsto cria uma rede temporaria para partilhar ficheiros ou uma ligagdo a Internet

Cancelar

Selecionea 0 p Criarananialmente um perfildereded = e | r § segyinte jaeetaer a
il = |

1 - -
@ «! Ligar manualmente a urna rede sem fios

Introduzir informacgdes para a rede sem fios que pretende adicionar

MNome de rede: |

Tipo de seguranga; lfSeiecriDne uma opgio] vl

Tipo de encriptagao:
Chave de seguranga: [T Ocultar caracteres

[T Iniciar automaticamente esta ligagio

[7] Ligar mesmo que a rede nio esteja a difundir

Aviso: Se seleccionar esta opgdo, a privacidade do computador pedera ficar em risco.

[ Seguinte ][ Cancelar ]

Preenbao s ¢ a Ngme da reil® , Tipdide Seguranc® Eipo fle encriptacda , | cdma mostra a
seguinte imagem:

Céamara Municipal de Vila Franca de Xirahttp:www.cm-vixira.pt n



http://www.cm-vfxira.pt/

Servigo de internet gratuito em espagos publicos disponibilizado pela Camara Municipal de Vila Franca de Xira

Assim que oscampos estiverem devidamente preenchidiigue no botéofiSeguinted , iraeparecea
seguinte imagem:

Por fim, clique nob o t kegchard .

Neste momento a rede esta crianas serdaindanecessario inserir as suas credenaacorigurar a
seguranca das mesmas. Para tal:
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